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Diese Anlage konkretisiert die Verpflichtungen der Vertragsparteien zum Datenschutz, die sich aus den "Allgemei-
ne Geschaftsbedingungen fiir Software-as-a-Service (SaaS)" in ihren Einzelheiten beschriebenen Auftragsverar-
beitung ergeben. Sie findet Anwendung auf alle Tatigkeiten, die mit dem Vertrag in Zusammenhang stehen und
bei denen Beschiftigte des Auftragnehmers oder durch den Auftragnehmer Beauftragte personenbezogene Daten
(»Daten«) des Auftraggebers verarbeiten.

§ 1 Gegenstand, Dauer und Spezifizierung der Auftragsverarbeitung

Aus dem Vertrag ergeben sich Gegenstand und Dauer des Auftrags sowie Art und Zweck der Verarbeitung. Im
Einzelnen sind insbesondere die folgenden Daten Bestandteil der Datenverarbeitung.

Art der Daten

Personenbezogenen Daten, die (i) der Auftraggeber bzw. dessen Benutzer im Rahmen der Verwendung der Soft-
ware in diese eingibt bzw. eingeben, (ii) die mit der Nutzung der Software entstehen oder sonst erhoben werden
und (iii) die der Auftraggeber im Zusammenhang mit der Durchfiihrung des Vertrags dem Auftragnehmer in sons-
tiger Weise iiberlasst ("Daten").

Art und Zweck der Datenverarbeitung
Die Bereitstellung der Software zur Nutzung durch den Auftraggeber im Wege des Zugriffs {iber das Internet. So-
wie Bereitstellung einer Internetprasenz oder Online-Shopsystems sofern es Teil des Vertrags ist.

Kategorien betroffener Personen

* Kunden (Nutzer)
* Interessenten, Kunden, Lieferanten sowie Mitarbeiter des Auftraggebers
* Besucher der Webseite des Auftraggebers (sofern es Teil des Vertrags ist)

Die Laufzeit dieser Anlage richtet sich nach der Laufzeit des Vertrages, sofern sich aus den Bestimmungen dieser
Anlage nicht dariiber hinausgehende Verpflichtungen ergeben.

§ 2 Anwendungsbereich und Verantwortlichkeit

(1) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers. Dies umfasst Tatig-
keiten, die im Vertrag und in der Leistungsbeschreibungkonkretisiert sind. Der Auftraggeber ist im Rahmen
dieses Vertrages fiir die Einhaltung der gesetzlichen Bestimmungen der Datenschutzgesetze, insbesondere
fir die RechtméRigkeit der Datenweitergabe an den Auftragnehmer sowie fiir die RechtméRigkeit der
Datenverarbeitung allein verantwortlich (» Verantwortlicher« im Sinne des Art. 4 Nr. 7 DS-GVO).

(2) Die Weisungen werden anfanglich durch den Vertrag festgelegt und kénnen vom Auftraggeber danach in
schriftlicher Form oder in einem elektronischen Format (Textform) an die vom Auftragnehmer bezeichnete
Stelle durch einzelne Weisungen gedndert, ergénzt oder ersetzt werden (Einzelweisung). Weisungen, die im
Vertrag nicht vorgesehen sind, werden als Antrag auf Leistungsanderung behandelt. Miindliche Weisungen
sind unverziiglich schriftlich oder in Textform zu bestdtigen.

§ 3 Pflichten des Auftragnehmers

(1) Der Auftragnehmer darf Daten von betroffenen Personen nur im Rahmen des Auftrages und der Weisungen
des Auftraggebers verarbeiten aufler es liegt ein Ausnahmefall im Sinne des Artikel 28 Abs. 3 a) DS-GVO
vor. Der Auftragnehmer informiert den Auftraggeber unverziiglich, wenn er der Auffassung ist, dass eine
Weisung gegen anwendbare Gesetze versto3t. Der Auftragnehmer darf die Umsetzung der Weisung solange
aussetzen, bis sie vom Auftraggeber bestétigt oder abgeadndert wurde.

(2) Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche Organisation so gestalten,
dass sie den besonderen Anforderungen des Datenschutzes gerecht wird. Er wird technische und organisa-
torische MaRnahmen zum angemessenen Schutz der Daten des Auftraggebers treffen, die den Anforderun-
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gen der Datenschutz-Grundverordnung (Art. 32 DS-GVO) geniigen. Der Auftragnehmer hat technische und
organisatorische Mallnahmen zu treffen, die die Vertraulichkeit, Integritdt, Verfiigbarkeit und Belastbarkeit
der Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherstellen. Dem Auftragge-
ber sind diese technischen und organisatorischen Manahmen bekannt und er trigt die Verantwortung da-
fiir, dass diese fiir die Risiken der zu verarbeitenden Daten ein angemessenes Schutzniveau bieten.

Eine Anderung der getroffenen SicherheitsmaBnahmen bleibt dem Auftragnehmer vorbehalten, wobei je-
doch sichergestellt sein muss, dass das vertraglich vereinbarte Schutzniveau nicht unterschritten wird.

Der Auftragnehmer unterstiitzt soweit vereinbart den Auftraggeber im Rahmen seiner Mdoglichkeiten bei
der Erfiillung der Anfragen und Anspriiche betroffenen Personen gem. Kapitel III der DS-GVO sowie bei
der Einhaltung der in Artt. 33 bis 36 DS-GVO genannten Pflichten.

Der Auftragnehmer gewéhrleistet, dass es den mit der Verarbeitung der Daten des Auftraggebers befassten
Mitarbeiter und andere fiir den Auftragnehmer tédtigen Personen untersagt ist, die Daten aullerhalb der Wei-
sung zu verarbeiten. Ferner gewdhrleistet der Auftragnehmer, dass sich die zur Verarbeitung der personen-
bezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetz-
lichen Verschwiegenheitspflicht unterliegen. Die Vertraulichkeits-/Verschwiegenheitspflicht besteht auch
nach Beendigung des Auftrages fort.

Der Auftragnehmer unterrichtet den Auftraggeber unverziiglich, wenn ihm Verletzungen des Schutzes per-
sonenbezogener Daten des Auftraggebers bekannt werden.

Der Auftragnehmer trifft die erforderlichen Mafnahmen zur Sicherung der Daten und zur Minderung mog-
licher nachteiliger Folgen der betroffenen Personen und spricht sich hierzu unverziiglich mit dem Auftrag-
geber ab.

Der Auftragnehmer nennt dem Auftraggeber den Ansprechpartner fiir im Rahmen des Vertrages anfallende
Datenschutzfragen.

Der Auftragnehmer gewdhrleistet, seinen Pflichten nach Art. 32 Abs. 1 lit. d) DS-GVO nachzukommen, ein
Verfahren zur regelméRigen Uberpriifung der Wirksamkeit der technischen und organisatorischen Mafnah-
men zur Gewdhrleistung der Sicherheit der Verarbeitung einzusetzen.

Der Auftragnehmer berichtigt oder 16scht die vertragsgegenstidndlichen Daten, wenn der Auftraggeber dies
anweist und dies vom Weisungsrahmen umfasst ist. Ist eine datenschutzkonforme Loschung oder eine ent-
sprechende Einschrdankung der Datenverarbeitung nicht méglich, iibernimmt der Auftragnehmer die daten-
schutzkonforme Vernichtung von Datentrdgern und sonstigen Materialien auf Grund einer Einzelbeauftra-
gung durch den Auftraggeber oder gibt diese Datentrdger an den Auftraggeber zuriick, sofern nicht im Ver-
trag bereits vereinbart.

In besonderen, vom Auftraggeber zu bestimmenden Fillen, erfolgt eine Aufbewahrung bzw. Ubergabe, Ver-
giitung und Schutzmafnahmen hierzu sind gesondert zu vereinbaren, sofern nicht im Vertrag bereits verein-
bart.

Daten, Datentrdger sowie samtliche sonstige Materialien sind nach Auftragsende auf Verlangen des Auf-
traggebers zu 16schen.
Entstehen zusétzliche Kosten durch abweichende Vorgaben bei der Herausgabe oder Loschung der Daten,

so tragt diese der Auftraggeber.

Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person hinsichtlich etwaiger An-
spriiche nach Art. 82 DS-GVO, verpflichtet sich der Auftrag nehmer den Auftraggeber bei der Abwehr des
Anspruches im Rahmen seiner Méglichkeiten zu unterstiitzen.

§ 4 Pflichten des Auftraggebers

Wendet sich eine betroffene Person mit Forderungen zur Berichtigung Loschung oder Auskunft an den Auftrag-
nehmer, wird der Auftragnehmer die betroffene Person an den Auftraggeber verweisen, sofern eine Zuordnung an
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den Auftraggeber nach Angaben der betroffenen Person moglich ist. Der Auftragnehmer leitet den Antrag der be-
troffenen Person unverziiglich an den Auftraggeber weiter. Der Auftragnehmer unterstiitzt den Auftraggeber im
Rahmen seiner Moglichkeiten auf Weisung soweit vereinbart. Der Auftragnehmer haftet nicht, wenn das Ersuchen
der betroffenen Person vom Auftraggeber nicht, nicht richtig oder nicht fristgerecht beantwortet wird.

8§ 5 Anfragen betroffener Personen

Wendet sich eine betroffene Person mit Forderungen zur Berichtigung Loschung oder Auskunft an den Auftrag-
nehmer, wird der Auftragnehmer die betroffene Person an den Auftraggeber verweisen, sofern eine Zuordnung an
den Auftraggeber nach Angaben der betroffenen Person moglich ist. Der Auftragnehmer leitet den Antrag der be-
troffenen Person unverziiglich an den Auftraggeber weiter. Der Auftragnehmer unterstiitzt den Auftraggeber im
Rahmen seiner Moglichkeiten auf Weisung soweit vereinbart. Der Auftragnehmer haftet nicht, wenn das Ersuchen
der betroffenen Person vom Auftraggeber nicht, nicht richtig oder nicht fristgerecht beantwortet wird.

8§ 6 Nachweismdglichkeiten

(1) Der Auftragnehmer weist dem Auftraggeber die Einhaltung der in diesem Vertrag niedergelegten Pflichten
mit geeigneten Mitteln nach. Zum Nachweis der Einhaltung der vereinbarten Pflichten reicht die Durch-
fiihrung eines Selbstaudits.

(2) Sollten im Einzelfall Inspektionen durch den Auftraggeber oder einen von diesem beauftragten Priifer er-
forderlich sein, werden diese zu den iiblichen Geschéftszeiten ohne Stérung des Betriebsablaufs nach An-
meldung unter Beriicksichtigung einer angemessenen Vorlaufzeit durchgefiihrt. Der Auftragnehmer darf
diese von der vorherigen Anmeldung mit angemessener Vorlaufzeit und von der Unterzeichnung einer Ver-
schwiegenheitserklarung hinsichtlich der Daten anderer Kunden und der eingerich teten technischen und
organisatorischen Manahmen abhédngig machen. Sollte der durch den Auftraggeber beauftragte Priifer in
einem Wettbewerbsverhéltnis zu dem Auftragnehmer stehen, hat der Auftragnehmer gegen diesen ein Ein-
spruchsrecht.

Fiir die Unterstiitzung bei der Durchfiihrung einer Inspektion darf der Auftragnehmer eine Vergiitung ver-
langen, wenn dies im Vertrag vereinbart ist. Der Aufwand einer Inspektion ist fiir den Auftragnehmer
grundsatzlich auf einen Tag pro Kalenderjahr begrenzt.

(3) Sollte eine Datenschutzaufsichtsbehérde oder eine sonstige hoheitliche Aufsichtsbehdrde des Auftraggebers
eine Inspektion vornehmen, gilt grundsétzlich Absatz 2 entsprechend. Eine Unterzeichnung einer Ver-
schwiegenheitsverpflichtung ist nicht erforderlich, wenn diese Aufsichtsbehorde einer berufsrechtlichen
oder gesetzlichen Verschwiegenheit unterliegt, bei der ein Verstoll nach dem Strafgesetzbuch strafbewehrt
ist.

§ 7 Subunternehmer (weitere Auftragsverarbeiter)

(1) Der Einsatz von Subunternehmern als weiteren Auftragsverarbeiter ist nur zuldssig, wenn der Auftraggeber
vorher zugestimmt hat.

(2) Ein zustimmungspflichtiges Subunternehmerverhéltnis liegt vor, wenn der Auftragnehmer weitere Auftrag-
nehmer mit der ganzen oder einer Teilleistung der im Vertrag vereinbarten Leistung beauftragt. Der Auf-
tragnehmer wird mit diesen Dritten im erforderlichen Umfang Vereinbarungen treffen, um angemessene
Datenschutz- und Informationssicherheitsmafnahmen zu gewéhrleisten.

Die vertraglich vereinbarten Leistungen bzw. die nachfolgend beschriebenen Teilleistungen werden unter
Einschaltung folgender Subunternehmer durchgefiihrt:

1. |Hetzner Online GmbH Bereitstellung von professionellerm Webhosting und dedizierten
Industriestr. 25 Servern im Rechenzentrum "Datacenterpark Falkenstein",
91710 Gunzenhausen Deutschland
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Erteilt der Auftragnehmer Auftrdge an Subunternehmer, so obliegt es dem Auftragnehmer, seine daten-
schutzrechtlichen Pflichten aus diesem Vertrag dem Subunternehmer zu {ibertragen.

§ 8 Informationspflichten, Schriftformklausel, Rechtswahl

M

@)

®3)

4)

Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder Beschlagnahme, durch ein
Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder Malknahmen Dritter gefdhrdet
werden, so hat der Auftragnehmer den Auftraggeber unverziiglich dariiber zu informieren. Der Auftragneh -
mer wird alle in diesem Zusammenhang Verantwortlichen unverziiglich dariiber informieren, dass die Ho-
heit und das Eigentum an den Daten ausschlieflich beim Auftraggeber als » Verantwortlicher« im Sinne der
Datenschutz-Grundverordnung liegen.

Anderungen und Ergidnzungen dieser Anlage und aller ihrer Bestandteile — einschlieRlich etwaiger Zusiche-
rungen des Auftragnehmers — bediirfen einer schriftlichen Vereinbarung, die auch in einem elektronischen
Format (Textform) erfolgen kann, und des ausdriicklichen Hinweises darauf, dass es sich um eine Ande-
rung bzw. Ergdnzung dieser Bedingungen handelt. Dies gilt auch fiir den Verzicht auf dieses Formerforder-
nis.

Bei etwaigen Widerspriichen gehen Regelungen dieser Anlage zum Datenschutz den Regelungen des Ver-
trages vor. Sollten einzelne Teile dieser Anlage unwirksam sein, so beriihrt dies die Wirksamkeit der Anlage
im Ubrigen nicht.

Es gilt deutsches Recht.

§ 9 Haftung und Schadensersatz

Auftraggeber und Auftragnehmer haften gegeniiber betroffener Personen entsprechend der in Art. 82 DS-GVO ge-
troffenen Regelung.
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